Polityka Przetwarzania Danych Osobowych

Niniejszy dokument stanowi kompendium informacji o wdrozonej i realizowanej przez
Regionalng Dyrekcje Lasow Panstwowych w Katowicach polityce w celu ochrony
podstawowych praw i wolnosci os6b w zakresie danych osobowych - zgodnie z Kartg praw
podstawowych Unii Europejskiej. Stanowi wyraz realizacji przez RDLP rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgadzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1) (dalej RODO) oraz ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych (Dz. U. 1991 nr 101 poz. 444, tj. Dz.U. z 2020 r., poz. 6,
148).

Dokument jest jawny i udostepnia sie go kazdej zainteresowanej osobie, w tym takze
osobom, ktérych danych jeszcze nie przetwarzamy.

Administratorem Panhstwa danych osobowych jest Panstwowe Gospodarstwo Le$ne Lasy
Panstwowe, Regionalna Dyrekcja Laséw Panstwowych w Katowicach.

e adres: 40-543 Katowice, ul. $w. Huberta 43/45

e REGON: 272537539

e strona internetowa: www.katowice.lasy.gov.pl

e poczta elektroniczna: sekretariat@katowice.lasy.gov.pl

Lasy Panstwowe jako jednostka organizacyjna bez osobowos$ci prawnej zarzadza lasami
stanowigcymi wiasno$¢é Skarbu Panhstwa prowadzgc gospodarke lesng, gospodarujac
gruntami i innymi nieruchomosciami oraz ruchomosciami zwigzanymi z gospodarkg lesng,
a takze prowadzgc ewidencje majgtku Skarbu panstwa oraz ustalajgc jego wartosc.
Prowadzi planowg, trwale zrownowazong i wielofunkcyjng gospodarke lesng na zasadach
samowystarczalnosci finansowej.

Nasze przychody pochodzg gtdwnie ze sprzedazy drewna. Specyfika rynku tego surowca
oraz system sprzedazy powoduje, ze nie prowadzi sie kampanii reklamowych i aktywnego
poszukiwania klientow ukierunkowanych na okreslonych odbiorcow, w tym na osoby
fizyczne. Naszg forme prawng, cele i zadania okresla ustawa o lasach wraz z aktami
wykonawczymi. Szczegoly dotyczgce gospodarki finansowej regulujg przepisy Rady
Ministréw. W ramach realizacji przypisanych zadan obowigzuje nas caty szereg przepisow
prawa, w tym prawo ochrony przyrody i srodowiska, kodeksy i inne regulacje.

Informacja przeznaczona jest dla wszystkich Panstwa, kontaktujgcych sie z nami w réznych
sprawach i korzystajgcych z naszych ustug, gdzie wykorzystywane sg Panstwa dane
osobowe. Dotyczy to w szczegdlnosci stron umow, naszych interesantéow i klientow,
uczestnikow przedsiewzie¢ edukacyjnych, szkolen oraz dziatlan promocyjnych, a takze
nadawcow i odbiorcow wszelkiej korespondenciji w formie papierowej i elektroniczne;.

WdrozyliSmy odpowiednie srodki techniczne iorganizacyjne, aby przetwarzanie Panstwa
danych osobowych odbywato sie zgodnie z prawem - z uwzglednieniem charakteru, zakresu,
kontekstu i celéw przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych
o réznym prawdopodobienstwie iwadze zagrozenia. Podejmujemy takze starania, aby
zapewni¢ zgodnosc¢ postepowania swoich kontrahentow z Politykg w odpowiednim zakresie,
gdy dochodzi do przekazania im danych osobowych.

Wszystkie czynnosci zwigzane z przetwarzaniem Panstwa danych osobowych realizowane
sg w sposob rzetelny i przejrzysty w oparciu 0 wewnetrzne zasady i procedury opracowane
na podstawie szczegdtowych przepisow prawa. Uczestniczgcy w tych procesach pracownicy



zostali przeszkoleni i dysponujg odpowiednig wiedzg i doswiadczeniem. RDLP posiada
wiasne struktury kontroli instytucjonalnej (kontrola i audyt wewnetrzny) oraz podlega catemu
spektrum kontroli zewnetrznej, co istotnie wptywa na poziom realizacji zasady zgodnosci
zakresu czynnosci przetwarzania z prawem.

Zgodnos¢ z =zasadg ograniczenia celu przetwarzania Panstwa danych osobowych
(konkretne, wyrazne i prawnie uzasadnione) zapewniajg uwarunkowania prawne opisane
wyzej. Przetwarzanie danych osobowych w celach archiwalnych reguluje prawo archiwalne
wraz z aktami prawa wewnetrznego. Przetwarzanie dla celow statystycznych realizowane
jest w zakresie i zgodnie z prawnymi obowigzkami w tym zakresie.

Minimalizujemy Panstwa dane osobowe — przetwarzamy je w sposob adekwatny, stosowny
i ograniczony w zakresie niezbednym do realizacji celéw.

Zapewniamy prawidtowos¢ przetwarzania Panstwa danych osobowych poprzez ich
aktualizacje. Dane nieprawidtowe w kontekscie celdéw przetwarzania usuwa lub prostuje.

Przechowujemy Panstwa dane osobowe w formie umozliwiajgcej identyfikacje osoby, ktérej
dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdw, w ktérych dane te sg
przetwarzane, a takze okreslone w wigzgcych nas prawnie przepisach kancelaryjno-
archiwizacyjnych. Dalsze przechowywanie jest mozliwe wytgcznie do celéw archiwalnych
w interesie publicznym, do celéw badan naukowych lub historycznych lub do celéw
statystycznych. Generalna zasada stanowi, ze dane osobowe przechowywane sg
w komdrkach organizacyjnych RDLP przez okres 2 lat, a nastepnie przekazywane do
archiwum zakladowego, gdzie odpowiednie procedury prawne oraz warunki techniczne
zapewniajg ich bezpieczenstwo.

Integralnos$¢ i poufnosé Panstwa danych osobowych zapewnimy poprzez zastosowanie
odpowiednich stosownie do poziomu ryzyka srodkéw technicznych i organizacyjnych
zapewniajgcych ich bezpieczenstwo.

Srodkami stuzgcymi ochronie prywatnosci i przetwarzania Panstwa danych osobowych
zgodnie z prawem, s3:

e zapewnienie odpowiedniego poziomu bezpieczenstwa danych i podejmowanie statych
dziatan w tym zakresie.

¢ umozliwianie Panstwu wykonywania swoich praw i ich realizacja.

¢ dokumentowanie wypetniania obowigzkéw, abysmy w kazdej chwili mogli wykazaé
zgodnos$¢ z obowigzujgcymi standardami.

System ochrony Panstwa danych osobowych w RDLP skiada sie z nastepujgcych
elementéw:

e Inwentaryzacja danych - dokonujemy identyfikacji zasobéw danych osobowych, klas
danych, zaleznosci miedzy zasobami danych, identyfikujemy sposoby wykorzystania
danych, w tym:

o przypadki przetwarzania danych specjalnych i danych ,kryminalnych” (dane wrazliwe);

o przypadki przetwarzania danych oséb, ktérych nie identyfikujemy (dane
niezidentyfikowane);

o przypadki przetwarzania danych dzieci;
o profilowanie;
o wspotadministrowanie danymi.

e Rejestr - opracowujemy, prowadzimy i utrzymujemy Rejestr Czynnosci Przetwarzania
Danych Osobowych. Rejestr jest narzedziem rozliczania zgodno$ci z ochrong danych.



Podstawy prawne - zapewniamy, identyfikujemy i weryfikujemy podstawy prawne
przetwarzania danych, w tym:

o utrzymujemy system zarzgdzania zgodami na przetwarzanie danych i komunikacje na
odlegtosé;

o inwentaryzujemy i uszczegoOfawiamy uzasadnienie przypadkow, gdy przetwarzamy
Panstwa dane na podstawie prawnie uzasadnionego interesu RDLP.

Obstuga praw jednostki - spetniamy obowigzki informacyjne wzgledem Panstwa oraz
zapewniamy obstuge Panstwa praw, realizujgc otrzymane w tym zakresie zgdania, w tym:

o obowiazki informacyjne - przekazujemy Panstwu wymagane prawem informacje przy
zbieraniu danych i w innych sytuacjach oraz organizujemy i zapewniamy
udokumentowanie realizacji tych obowigzkéw;

o mozliwosé wykonania zgdan - weryfikujemy i zapewniamy mozliwos¢ efektywnego
wykonania kazdego typu zgdania przez siebie i swoich przetwarzajgcych.

Obstuga zadan - zapewniamy odpowiednie nakfady i procedury, aby zgdania osob byty
realizowane w terminach i dokumentowane w sposob wymagany przez RODO.

Zawiadamianie o naruszeniach - stosujemy procedury pozwalajgce na ustalenie
koniecznosci zawiadomienia osob dotknietych zidentyfikowanym naruszeniem ochrony
danych.

Minimalizacja - posiadamy zasady i metody zarzgdzania minimalizacjg (privacy by
default), a w tym:

o zasady zarzgdzania adekwatnosciag danych;
o zasady reglamentacji i zarzgdzania dostepem do danych;

o zasady zarzadzania okresem przechowywania danych i weryfikacji dalszej
przydatnosci.
Bezpieczenstwo - zapewniamy stopien bezpieczenstwa odpowiadajgcy ryzyku

naruszenia praw i wolnosci osob fizycznych wskutek przetwarzania danych osobowych,
w tym:

o zapewniamy  odpowiedni stan  wiedzy o bezpieczenstwie informaciji,
cyberbezpieczenstwie i ciggtosci dziatania — wewnetrznie lub ze wsparciem
wyspecjalizowanych podmiotow;

o kategoryzujemy dane oraz czynnosci przetwarzania pod katem ryzyka, ktére
reprezentuja;

o przeprowadzamy analizy ryzyka naruszenia praw lub wolnosci oséb fizycznych dla
nowych czynnosci przetwarzania danych lub ich kategorii;

o analizujemy mozliwe scenariusze naruszenia danych osobowych, uwzgledniajgc
charakter, zakres, kontekst i cele przetwarzania, ryzyko naruszenia praw lub wolnosci
0s06b fizycznych o r6znym prawdopodobienstwie wystgpienia i wadze zagrozenia;

o przeprowadzamy oceny skutkéw dla ochrony danych tam, gdzie ryzyko naruszenia
praw i wolnosci oséb jest wysokie;

o dostosowujemy srodki ochrony danych do ustalonego ryzyka;
o posiadamy system zarzadzania bezpieczenstwem informacii;

o stosujemy procedury pozwalajgce na identyfikacje, ocene i zgtoszenie
zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony Danych -
zarzgdzamy incydentami;



o ustalamy mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczenstwa
i oceniamy koszt ich wdrozenia. W tym ustalamy przydatnosc i stosujemy takie srodki
i podejscia, jak:

= pseudonimizacja;
= szyfrowanie danych osobowych;

=inne S$rodki cyberbezpieczenstwa skiadajgce sie na zdolnos¢ do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug
przetwarzania,;

*Srodki zapewnienia ciggtosci dziatania i zapobiegania skutkom katastrof, czyli
zdolnosci do szybkiego przywrdcenia i dostepu do danych osobowych w razie
incydentu fizycznego lub technicznego.

o Przetwarzajacy - dla realizacji okreslonych celdw przetwarzania zawieramy umowy
przetwarzania danych w okreslonym zakresie z podmiotami przetwarzajgcymi, np.
w ramach $wiadczenia obstugi prawnej i zastepstwa procesowego oraz ustug
archiwizacyjnych. Posiadamy zasady doboru przetwarzajgcych dane na naszg rzecz,
wymogow co do warunkéw przetwarzania (umowa powierzenia oraz zasad weryfikacji
wykonywania umoéw powierzenia.

e Eksport danych - posiadamy zasady weryfikacji, czy nie przekazujemy danych do
panstw trzecich - poza UE (tj. poza UE i Europejski Obszar Gospodarczy, obejmujgcy
dodatkowo Norwegie, Lichtenstein, Islandie) lub do organizacji miedzynarodowych oraz
zapewnienia zgodnych z prawem warunkow takiego przekazywania, jesli ma ono miejsce.

Projektowanie prywatnosci (Privacy by design) - zarzgdzamy zmianami majgcymi
wptyw na prywatnosé. W tym celu procedury uruchamiania nowych projektow
i inwestycji uwzgledniajg koniecznos¢ oceny wptywu zmiany na ochrone danych,
zapewnienie prywatnosci (a w tym zgodnosci celéw przetwarzania, bezpieczenstwa
danych i minimalizacji) juz w fazie projektowania zmiany, inwestycji czy na poczatku
nowego projektu.



